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SITIOS WEB DE REDES SOCIALES:

UNA GUIA PARA PADRES

“Son las 10 de la noche. ;Sabe dénde estdin sus hijos?”

;Se acuerda de esta frase que solia escuchar durante su infancia? Todavia es una pregunta valida,
pero ahora tiene una variaciéon: “;Sabe donde estdn sus hijos — y con quién estan hablando en
linea?”

Los sitios Web de redes sociales (social networking sites) son el “lugar de encuentro” de dltima moda,
especialmente entre los nifios de entre 9 y 12 afos, los adolescentes y los que tienen alrededor de
veinte afios. Estos sitios promueven y permiten que las personas puedan intercambiar informacién
personal y usar blogs, salas de chateo, correo electrénico o mensajes instantdneos para comunicarse
con el mundo entero. Pero si bien es cierto que las redes sociales en linea pueden ampliar el circulo
de amigos de una persona, también pueden ampliar su exposicion a otros individuos que con
intenciones poco amigables, incluso acosadores sexuales.

Ayude a Sus Hijos a Socializar en Linea de Manera Segura

Alerta en Linea insta a los padres a conversar con sus ninos y adolescentes sobre los sitios Web de
redes sociales y les ofrece estas recomendaciones para ayudar a que los chicos usen estos sitios de
manera segura:

+ Ante todo, ya que muy probablemente sus hijos estén navegando en sitios de Internet en inglés,
cuando les hable de este tema refiérase a social networkingy trate de aprender este vocabulario
especifico, que aunque parece complicado, no lo es.

+ En algunas circunstancias, las disposiciones de la legislacion llamada Children’s Online
Privacy Protection Act and Rule requieren que los sitios Web de redes sociales soliciten el
consentimiento de los padres antes de recolectar, mantener o usar informacién personal de ninos
menores de 13 afios.

+ Instale la computadora en un drea comin de la casa, como por ejemplo en la cocina o en la sala,
de esta manera usted puede estar pendiente de los sitios que sus hijos visitan en Internet y estar al
tanto de lo que hacen en linea.

+ Use el Internet con sus hijos. Esté dispuesto a aprender la nueva tecnologia para que la pueda
manejar tan bien como sus hijos.

+ Hable con sus hijos sobre sus habitos de navegacion en Internet. Si sus hijos usan sitios de
redes sociales, expliqueles por qué es importante que no revelen su nombre, nimero de Seguro
Social, domicilio, nimero de teléfono e informacién financiera familiar — como por ejemplo
los nimeros de las cuentas bancarias o de tarjeta de crédito. Recuérdeles que tampoco deben
compartir esos datos de otros miembros de la familia ni de sus amigos.
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Sus hijos también deben tener cuidado de compartir otro tipo de informacién, como por
ejemplo el nombre de su escuela, los nombres de los equipos deportivos y clubes a los que
pertenecen, los lugares que frecuentan o donde trabajan, y cualquier otra informacién
que pudiera ser utilizada para identificarlos o localizarlos fuera de Internet.

* Controle que los nombre de pantalla elegidos por sus hijos — su screen name — no
revelen mucha informacién sobre ellos. Expliqueles por qué es inconveniente —y
hasta peligroso — que usen su nombre completo, edad o ciudad en la que residen para
componer su nombre de pantalla. Aunque sus hijos crean que sus nombres de pantalla los
convierten en seres anénimos, no hace falta ser un genio para combinar algunas claves y
descifrar quiénes son sus hijos y donde pueden ser localizados.

+ Use las funciones de privacidad para limitar el acceso al sitio Web de su hijo. Puede
ser que apruebe que los amigos de la escuela, de algin club o equipo deportivo al que
pertenecen sus hijos, o los grupos comunitarios o sus familiares puedan acceder y ver el
sitio Web de su hijo, pero tal vez no apruebe que los extranos de otro vecindario o escuela
tengan acceso.

* Sus hijos solamente deben colocar en linea la informacién que usted y ellos deseen
que sea vista y conocida. Muchas personas pueden ver su pagina, incluso sus maestros,
la policia, el encargado de admisiones de una universidad o un empleador potencial.

* Recuérdeles a sus hijos que una vez que colocan la informacion en linea, no la pueden
quitar. Aunque eliminen la informacién de un sitio Web, las antiguas versiones quedan
registradas en las computadoras ajenas.

+ Advierta a sus hijos sobre los peligros de coquetear con extrafos o dejarse seducir
en linea. Debido a que algunas personas mienten en linea sobre su verdadera identidad,
nunca se puede saber realmente con quién se estd tratando.

+ Digales a sus hijos que si tienen alguna sospecha confien en sus instintos. Si cuando
estan en linea se sienten amenazados por alguna persona o si se sienten incomodos con
algo que ven en la red, es necesario que se lo digan a usted para que reporte el hecho a la
policia y al proveedor de servicio de Internet. Actuando de esta manera tal vez pueda
evitar que otra persona se convierta en victima.
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* Si usted esta preocupado porque piensa que sus hijos se estan comportando
riesgosamente cuando estdn en linea, usted puede explorar los sitios blog que
frecuentan para ver qué tipo de informacién estan colocando. Algunas recomendaciones
para la busqueda: intente buscar por el nombre o apodo de su hijo, escuela, pasatiempos
favoritos, grado que cursa o drea de residencia.

* Verifique las politicas de privacidad del sitio Web. Algunos sitios pueden compartir la
informacién de su hijo con otras compaiiias, como por ejemplo su correo electrénico, lo
cual podria traer correo spam y spyware en la computadora familiar. En las politicas de
privacidad u otros enlaces para padres de los sitios Web también posiblemente encontrard
informacién de contacto donde puede preguntar como manejan la informacién personal
de su hijo.

Para Mas Informacion

Para aprender mas sobre como mantenerse seguro en linea, visite en Internet las siguientes
organizaciones:

Comision Federal de Comercio (Federal Trade Commission, FTC) — www.AlertaenLinea.gov

La FTC trabaja en favor del consumidor para la prevencién de practicas comerciales fraudulentas,
engafiosas y desleales y para proveer informacién de utilidad al consumidor con el objetivo de
identificar, detener y evitar dichas practicas. Los consumidores pueden presentar quejas u obtener
informacién gratuita sobre temas de su interés visitando en el Internet ftc.gov/espanol o llamando
ala linea gratuital-877-FTC-HELP (1-877-382-4357); TTY: 1-866-653-4261. La FTC ingresa todas
las quejas relacionadas a fraudes de Internet y sistema de telemercadeo, robo de identidad y otras
quejas sobre practicas fraudulentas a una base de datos segura llamada Centinela del Consumidor
(Consumer Sentinel) que se encuentra a disposicion de cientos de agencias de cumplimiento de las
leyes civiles y penales en los Estados Unidos y en el extranjero.

La FTC administra AlertaenLinea.gov, que es un sitio Web que ofrece recomendaciones practicas
brindadas por el gobierno federal y la industria tecnoldgica para ayudarlo a protegerse contra el
fraude en Internet, mantener segura su computadora y proteger su informacién personal.

GetNetWise — www.getnetwise.org

GetNetWise es un servicio publico patrocinado por corporaciones de la industria de Internet y
organizaciones de interés publico que tiene por fin ayudar a que los usuarios de Internet tengan
experiencias seguras, constructivas, entretenidas y educacionales. La coalicion GetNetWise desea
que los usuarios de Internet estén a sélo “un clic” de los recursos necesarios para tomar decisiones
informadas sobre la utilizacién que hagan ellos y sus familias de Internet.
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Internet Keep Safe Coalition — www.iKeepSafe.org

iKeepSafe.org, la casa de Faux Paw el Gato Tecno, es una coalicién de 49 gobernadores/conyuges
de gobernadores, agencias de cumplimiento de ley, la American Medical Association, la American
Academy of Pediatrics y otras asociaciones dedicadas a ayudar a los padres, educadores y personas a
cargo del cuidado de menores proporcionandoles las herramientas y la orientaciéon necesarias para
ensenarles a los nifios el uso seguro y apropiado de la tecnologia. La visiéon de la organizacion es
ver crecer a generaciones de nifios del mundo entero utilizando de manera segura la tecnologia y
el Internet.

i-SAFE — www.i-safe.org

La organizacion i-SAFE fue fundada en 1998 y estd endosada por el Congreso de los Estados Unidos.
i-SAFE es una fundacién sin fines de lucro dedicada a proteger las experiencias en linea de los nifios
y jovenes en todas partes del mundo. i-SAFE incorpora los programas de estudio con una asistencia
comunitaria dindmica para brindarles las herramientas necesarias a los estudiantes, maestros,
padres, encargados de velar por el cumplimiento de la ley y adultos involucrados en el tema para
que Internet sea un lugar seguro. Unase a i-SAFE hoy mismo para luchar en favor de la proteccion
de los nifos en Internet.

National Center for Missing and Exploited Children (NCMEC) —

www.missingkids.com; www.netsmartz.org

NCMEC es una organizacién privada sin fines de lucro que ayuda a prevenir el secuestro de nifios y
su explotacion sexual; ayuda a encontrar nifios perdidos y asiste a las victimas del secuestro infantil
y a los nifios explotados sexualmente, como asi también a sus familias y a los profesionales que les
prestan servicio.

National Crime Prevention Council — www.ncpc.org; www.mcgruff.org

El National Crime Prevention Council es una organizacion privada sin fines de lucro cuya misién
fundamental es hacer posible que las personas puedan crear comunidades mds seguras y acogedoras
ocupéandose de las causas del delito y la violencia y reduciendo las oportunidades de la apariciéon

de casos delictivos. Entre muchos de los temas relacionados con la prevencién del delito, NCPC

se ocupa del tema de la seguridad en Internet con los chicos y los padres por medio del sitio Web
www.mcgruff.org y de la difusién de anuncios de servicio publico a través de la campana llamada
National Citizens’ Crime Prevention Campaign — simbolizada por el personaje McGruff the Crime
Dog® y su lema “Take A Bite Out Of Crime®”.
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National Cyber Security Alliance — www.staysafeonline.org

El National Cyber Security Alliance es una organizacion sin fines de lucro que brinda herramientas y
recursos para posibilitar que los usuarios de computadoras hogarenas, pequefias empresas, escuelas
y universidades se mantengan seguros cuando estan en linea. Entre los miembros de NCSA, una
asociacién publica-privada, se incluyen el Departamento de Seguridad Nacional, la Comisién
Federal de Comercio y varias corporaciones y organizaciones del sector privado.

staysafe — www.staysafe.org

staysafe.org es un sitio Web educativo que tiene la intencion de ayudar a los consumidores a
comprender los aspectos positivos del Internet como también a manejar una variedad de temas
de seguridad presentes en linea.

Wired Safety — www.wiredsafety.org

WiredSafety.org es un grupo de seguridad y ayuda en Internet. WiredSafety.org esta compuesto
por voluntarios de todo el mundo que trabajan gratuitamente para brindar educacién, asistencia

e informacion sobre todos los aspectos del ciber-delito y uso abusivo, privacidad, seguridad y
utilizacién responsable de la tecnologia. WiredSafety.org es también el grupo matriz de Teenangels.
org, que es un grupo compuesto de adolescentes y preadolescentes que reciben capacitacion del
FBI para promover la seguridad en Internet.

Alerta en Linea ofrece recomendaciones practicas brindadas por el gobierno federal y
la industria tecnolégica para ayudarlo a protegerse contra el fraude en el Internet,
mantener su computadora segura y proteger su informacion personal.
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